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RESUMEN

En la era digital, los cédigos QR han revolucionado la transparencia de los procesos administrativos,
operativos y gerenciales. Este articulo explora como un cddigo QR desnuddé a un gobierno
deshonesto, destacando la importancia de las TIC en la verificacion y acceso a la informacién.
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RESUMO

Na era digital, os cddigos QR revolucionaram a transparéncia dos processos administrativos,
operacionais e gerenciais. Este artigo explora como um cddigo QR expde um governo desonesto,
destacando a importancia das TIC na verificacdo e acesso a informacao.

PALAVRAS-CHAVE: Qr. Cdadigo de Tecnologia. TIC. Aplicativos. Transparéncia. Informacao.
ABSTRACT

In the digital era, QR codes have revolutionized the transparency of administrative, operational and
managerial processes. This article explores how a QR code exposes a rogue government,
highlighting the importance of ICT in verifying and accessing information.

KEYWORDS: Qr. Technology Code. ICT. Applications. Transparency. Information.

INTRODUCCION

1. El Cbédigo QR: Origen y Funcionamiento
o Historia y desarrollo del cédigo QR.
o Estructura y tecnologia detras del codigo QR.
o Aplicaciones comunes y usos actuales.

Historia y desarrollo

El cédigo QR (Quick Response) fue creado en 1994 por la compaiiia japonesa Denso Wave,
una subsidiaria de Toyotal. Su inventor, Masahiro Hara, desarroll6 este sistema para mejorar el
seguimiento de piezas en la industria automotriz. Los codigos de barras tradicionales solo podian
almacenar una cantidad limitada de informacion, lo que requeria mdultiples cédigos para un solo

producto. El coédigo QR, en cambio, podia almacenar mucha méas informaciéon en un solo cédigo, lo

1 Universidad Metropolitana de Caracas.
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gue optimizo significativamente los procesos de produccién!. Con el tiempo, su uso se extendié mas
alld de la industria automotriz, convirtiéndose en una herramienta esencial en diversas &reas,
especialmente durante la pandemia de COVID-19, donde se utiliz6 ampliamente para minimizar el
contacto fisico.https://www.aumuta,com. https://www.azumuta.com/es/blog/the-seven-advantages-of-
gr-and-barcodes-in-manufacturing/.

Citas: 0
"El cédigo QR fue diseflado para superar las limitaciones de los cddigos de barras tradicionales,
permitiendo almacenar una mayor cantidad de informacién en un espacio reducido"?.

0 "La capacidad de escanear desde cualquier angulo y la inclusién de algoritmos de correccién de

errores hacen del cédigo QR una herramienta robusta y versatil"2.

"Los codigos QR han demostrado ser una herramienta eficaz para mejorar la experiencia del usuario

en bibliotecas y centros de informacion, facilitando el acceso a recursos digitales"s.

Castells, M. (2009). Communication Power aborda la importancia de las TIC en la era digital y
su impacto en la comunicacion y el poder, De la misma forma Negroponte, N. (1995). explora en su
libro Being Digital, como las TIC han transformado el acceso a la informacion instantanea y a la vida

cotidiana.

Estructura y Tecnologia detras de su estructura incluye tres componentes clave:
1. Elementos de posicién: Los grandes cuadrados en las esquinas permiten al lector identificar

la orientacién del cédigo y corregir cualquier distorsion2.

2. Este libro aborda la importancia de las TIC en la era digital y su impacto en la comunicacién y
el poder.
3. Zona de datos: La cuadricula de puntos entre los elementos de posicién contiene la

informacién real. Cada punto puede representar un “1” (oscuro) o un “0” (claro)?.

4. Patrones de blUsqueda: Estos patrones ayudan a los lectores a identificar y orientar

correctamente el codigo, incluso si esta girado o distorsionado?.

La tecnologia detras de los cédigos QR incluye algoritmos de correccion de errores, como el
método Reed-Solomon, que permite la legibilidad incluso en condiciones de dafio parcial®>. Esta

caracteristica es vital para asegurar la confiabilidad de la lectura en diversas situaciones.

Aplicaciones Comunes y Usos Actuales

Los codigos QR se utilizan en una amplia variedad de aplicaciones3:
e Marketing y Publicidad: Permiten a las empresas dirigir a los usuarios a sitios web,

promociones y redes sociales.
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e Educacion: Se utilizan para compartir materiales educativos y recursos en linea.

Comercio Electrénico: Facilitan pagos digitales y la autenticacién de productos.

e Turismo: Proveen informacion sobre monumentos y lugares de interés.
e Salud: Se emplean en la gestién de informacion médica y en los pasaportes COVID.

e Restaurantes: Los menus digitales mediante codigos QR se han vuelto comunes para reducir

el contacto fisico
2. LaRevolucién delas TIC en la Sociedad Moderna
o Importancia de las TIC en la era digital.
o Acceso a la informacién instantanea a través de dispositivos maviles.
o Impacto de las TIC en la transparencia y la rendicion de cuentas.
Importancia de las TIC en la Era Digital

Las Tecnologias de la Informacién y la Comunicacion (TIC) han transformado radicalmente la
manera en gue vivimos, trabajamos y nos comunicamos. En la era digital, las TIC son fundamentales
para el progreso social y econémico, ya que permiten optimizar procesos, mejorar la comunicacion y
aumentar la eficiencial. Estas tecnologias facilitan el acceso a una vasta cantidad de informacion y
recursos, fomentando la innovacion y el desarrollo en diversos sectores, desde la educacion hasta la
salud y el comercio2. Ademas, las TIC han democratizado el acceso al conocimiento, permitiendo que

personas de todo el mundo puedan aprender y colaborar sin barreras geograficass.

Citas:

Islas Torres, C. (2017). La implicacion de las TIC en la educacion: Alcances, Limitaciones y

Prospectiva. Revista Iberoamericana para la Investigacion y el Desarrollo Educativo, 8(15), 324-345.

Cruz Pérez, M. A., Pozo Vinueza, M. A., Aushay Yupangui, H. R., & Arias Parra, A. D. (2019). Las
Tecnologias de la Informacion y de la Comunicacién (TIC) como forma investigativa interdisciplinaria
con un enfoque intercultural para el proceso de formacién estudiantil. E-Ciencias de la Informacién,
9(1), 44-59.

Estos articulos discuten el impacto de las TIC en la educacion: Alcances, limitaciones y Prospectivas
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Acceso ala Informacién Instantanea a través de Dispositivos Moviles

Los dispositivos méviles, como smartphones y tablets, han revolucionado el acceso a la
informacion, permitiendo a los usuarios obtener datos de manera instantanea desde cualquier lugar4.
Esta capacidad de acceder a informacion en tiempo real ha empoderado a las personas, facilitando la
toma de decisiones informadas y promoviendo la transparencia4. Aplicaciones méviles y plataformas
digitales permiten a los ciudadanos realizar tramites, acceder a servicios publicos y mantenerse
actualizados sobre eventos y noticias de manera rapida y eficiente5. Esta inmediatez en el acceso a
la informacién ha transformado la manera en que interactuamos con el mundo, haciendo que la

informacion esté siempre al alcance de la mano6.

Impacto de las TIC en la Transparenciay la Rendicién de Cuentas

Las TIC han jugado un papel crucial en la mejora de la transparencia y la rendicion de
cuentas en la gestién publica’. Herramientas como los portales de gobierno electrénico, las
aplicaciones moviles y las plataformas de datos abiertos permiten a los ciudadanos monitorear las
acciones de las autoridades y acceder a informacién relevante de manera sencillad. Estas tecnologias
facilitan la participacion ciudadana, permitiendo a las personas interactuar con las administraciones
publicas y exigir mayor transparencia®. Ademas, las TIC han mejorado la eficiencia y la eficacia de los
procesos administrativos, reduciendo la corrupciébn y aumentando la confianza en las
instituciones®. En resumen, las TIC no solo han transformado la manera en que se gestiona la
informacion, sino que también han fortalecido la democracia al promover una mayor rendiciéon de

cuentas y participacién ciudadana?©.

3. Codigos QR en Procesos Administrativos

o Implementacion de codigos QR en sistemas administrativos
o Ventajas de utilizar codigos QR para la verificacion de introduccion de datos
o Casos de estudio: Ejemplos de uso exitoso en su utilizacién

Implementacion de Cddigos QR en Sistemas Administrativos

La implementacion de cddigos QR en sistemas administrativos ha revolucionado la manera
en que se gestionan y verifican los datos. Estos cAdigos permiten una rapida y precisa captura de
informacion, facilitando la automatizacién de procesos y reduciendo el margen de error humano?. En
sistemas de inventario, por ejemplo, los cédigos QR se utilizan para rastrear productos, gestionar
existencias y realizar auditorias de manera eficientel. Ademas, en la administracién publica, los
codigos QR se han integrado en facturas y documentos oficiales para verificar su autenticidad en

tiempo real, combatiendo asi el fraude y mejorando la transparencia?.
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Ventajas de Utilizar Cédigos QR para la Verificacién de Inclusién de Datos

1. Rapidez y Eficiencia: Los codigos QR permiten la captura instantanea de datos, lo que agiliza

los procesos administrativos y reduce el tiempo de procesamiento?®.

2. Precision: Al minimizar la intervencién humana, se disminuye el riesgo de errores en la

entrada de datos?.

3. Seguridad: Los codigos QR pueden incluir mecanismos de autenticaciéon que garantizan la

integridad y veracidad de la informacidon®.

4. Accesibilidad: Cualquier dispositivo con camara y una aplicacion de escaneo puede leer un

cédigo QR, facilitando su uso masivo®.

5. Costo Efectivo: Generar y utilizar c6digos QR es econdmico, lo que los hace accesibles para

organizaciones de todos los tamafios®.

Casos de Estudio y Ejemplos de Uso Exitoso en Procesos Administrativos

1. Control de Inventarios: En la Universidad Distrital Francisco José de Caldas, se implementé
un sistema de control de inventarios mediante cédigos QR para gestionar los equipos de
investigaciéon. Este sistema permiti6 a los estudiantes y administradores acceder a
informacion detallada sobre los instrumentos, su disponibilidad y estado, mejorando la

eficiencia en la gestion de recursos’.

2. Facturacion Electronica: En varios paises, las agencias tributarias han adoptado cédigos QR
en las facturas electrénicas para verificar su autenticidad en tiempo real. Esto ha facilitado la
deteccion de irregularidades y simplificado los procesos administrativos para las empresas,

contribuyendo a combatir el fraude fiscal?.

3. Gestion de Documentos: En el sector publico, los cédigos QR se utilizan en documentos
oficiales para permitir a los ciudadanos y funcionarios verificar la autenticidad de los
documentos de manera rapida y sencilla. Esto ha mejorado la transparencia y la confianza en

los procesos administrativos®.

Casey, M. J., & Vigna, P. (2018). Este autor se centra principalmente en la tecnologia
blockchain, los autores discuten el uso de cédigos QR en la verificacion de datos y presentan
ejemplos de aplicaciones exitosas en diversos sectores, incluyendo la administracion publica y la
cadena de suministro.

Hopkins, D. (2013) analiza cémo los codigos QR se han implementado en el ambito educativo
para mejorar la participacion de los estudiantes y la verificacion de datos, presentando varios casos

de éxito en su aplicacion.
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Citas:

1. "Los cddigos QR, cuando se combinan con la tecnologia blockchain, pueden proporcionar
una capa adicional de seguridad y verificacion de datos, asegurando la integridad de la
informacion en la cadena de suministro"!. Mariaca Garron, M. C., Zagalaz Sanchez, M. L.,
Campoy Aranda, T. J., & Gonzalez Gonzalez de Mesa, C. (2022). Revision bibliogréafica sobre
el uso de las tic en la educacién. Revista Internacional de Investigacién en Ciencias
Sociales, 18(1), 23-40."En la administracion publica, el uso de codigos QR ha permitido una
mayor transparencia y eficiencia, facilitando la verificacion de documentos y reduciendo el

fraude™l.

2. "La implementacion de cdédigos QR en el ambito educativo ha demostrado ser una
herramienta eficaz para mejorar la participacion de los estudiantes, permitiéndoles acceder a
recursos adicionales de manera rapida y sencilla"2.
https://dialnet.unirioja.es/servlet/articulo?codigoj?=8578........

3. "Los casos de éxito en el uso de codigos QR en la educacion incluyen proyectos donde los
estudiantes pueden escanear codigos para obtener informacidon sobre tareas, acceder a
materiales de estudio y participar en actividades interactivas"?. Hopkins, D. (2013). QR Codes
in Education: Using QR Codes to Engage Students and Enhance Learning. Journal of
Educational Technology, 24(2), 45-56.

4. Transparenciay Verificacion de la Informacion
o Cbémo los cddigos QR facilitan la confirmacion de la veracidad de la informacion.
o Efectos de la transparencia en la credibilidad de los entes gubernamentales.
o Riesgos asociados con la manipulacién de informacion y medidas de mitigacion.

Coémo los Cddigos QR Facilitan la Confirmacién de la Veracidad de la Informacion
Suministrada

Los cédigos QR son herramientas eficaces para verificar la autenticidad de la informacion de
manera rapida y precisal. Al escanear un cédigo QR, los usuarios pueden acceder instantdneamente
a datos almacenados en una base de datos segura, o que permite confirmar la veracidad de
documentos, productos o transacciones?!. Por ejemplo, en procesos electorales, los codigos QR en
los comprobantes de votacion permiten a los ciudadanos y autoridades verificar los resultados de
manera transparente y confiable!. Esta capacidad de proporcionar acceso inmediato a informacién

verificada reduce el riesgo de fraude y aumenta la confianza en los sistemas administrativos?.
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Liu, C. (2015) describe las caracteristicas principales del c4digo QR y sus aplicaciones en los
centros de informacion, destacando como los cédigos QR pueden mejorar la transparencia y la
verificacion de datos en biblioteca y otros entornos administrativos.

Nathaly, M., Miguel, C., & Lizeth, A. (2019) analiza los riesgos de seguridad de asociados con
los cédigos QR y propone medidas de mitigacion para proteger la informacion y garantizar su

seguridad.

Efectos de la Transparencia en la Credibilidad de los Organismos Gubernamentales

La transparencia es fundamental para la credibiidad de los organismos
gubernamentales?. Cuando las instituciones publicas operan de manera abierta y accesible, los
ciudadanos pueden monitorear y evaluar sus acciones, lo que fomenta la confianza y el respeto hacia
estas entidades?. La transparencia permite a los ciudadanos acceder a informacion relevante sobre la
gestion de recursos y la toma de decisiones, lo que contribuye a una mayor rendicion de
cuentas®. Ademas, un gobierno transparente es percibido como mas legitimo y comprometido con el

bienestar publico, lo que fortalece la democracia y la participacion ciudadana®.

Riesgos Asociados con la Manipulacién de la Informacion y Medidas de Mitigacién

A pesar de sus beneficios, la manipulacién de la informacién a través de cédigos QR puede
presentar riesgos significativos®. Los ciberdelincuentes pueden crear cédigos QR falsos para dirigir a
los usuarios a sitios web maliciosos o para robar informacion personal®. Para mitigar estos riesgos, es
crucial implementar medidas de seguridad robustas, como la autenticacion de dos factores y el uso
de codigos QR dinamicos que cambian con cada escaneo!. Ademas, educar a los usuarios sobre la
importancia de verificar la fuente de los cédigos QR vy utilizar aplicaciones de escaneo confiables
puede reducir la probabilidad de ser victimas de fraude®. Las organizaciones también deben realizar
auditorias regulares y monitorear el uso de codigos QR para detectar y prevenir actividades

sospechosas®.

5. Acceso Gratuito y Actualizacién Constante
o Beneficios del acceso gratuito a la informacién mediante cédigos QR.
o CoOmo mantenerse actualizado de forma gratuita y eficiente.
o El papel de los ciudadanos en la vigilancia y el control de la informacion.

Beneficios del Acceso Gratuito a la Informacién mediante Cédigo QR

Los coédigos QR ofrecen un acceso rapido y gratuito a una amplia variedad de
informacion®. Al escanear un cédigo QR con un dispositivo movil, los usuarios pueden acceder

instantdneamente a sitios web, documentos, videos y otros recursos sin costo alguno!. Esta
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accesibilidad democratiza la informacion, permitiendo que mas personas, independientemente de su
ubicacién o situacién econdémica, puedan obtener datos relevantes y actualizados!. Ademas, los
cédigos QR son faciles de generar y distribuir, lo que los convierte en una herramienta eficiente para
compartir informacion en camparias educativas, de salud y de marketing®.

Gonzalez F (2020) describe los beneficios de los codigos QR para el acceso gratuito a la
informacion y su impacto en la eficiencia y la transparencia.
Nufiez, V. (2020) ofrece sobre como mantenerse actualizado de forma gratuita mediante el uso de
diversas herramientas en su lucha contra la corrupcién UNODC.

National Democratic Institute. (2021) analiza el papel de los ciudadanos en la vigilancia y

control de la informacion.

Cémo Mantenerse Actualizado de Forma Gratuita y Eficiente

Para mantenerse actualizado de manera gratuita y eficiente, es esencial aprovechar las
herramientas digitales disponibles2. Aqui hay algunas estrategias:

1. Suscripcion a Boletines Informativos: Muchas organizaciones y medios de comunicacién
ofrecen boletines gratuitos que proporcionan actualizaciones regulares sobre temas

especificos®.

2. Uso de Aplicaciones Moviles: Existen numerosas aplicaciones que agregan noticias y
articulos de diversas fuentes, permitiendo a los usuarios personalizar sus preferencias y

recibir informacion relevante en tiempo real®.

3. Redes Sociales: Plataformas como Twitter, LinkedIn y Facebook son excelentes para seguir

a expertos y organizaciones que comparten contenido actualizado y relevante3.

4. Podcasts y Webinars: Estos formatos permiten a los usuarios aprender sobre nuevos

desarrollos y tendencias de manera conveniente y accesible3.

Papel de los Ciudadanos en la Vigilancia y el Control de la Informacion

Los ciudadanos juegan un papel crucial en la vigilancia y el control de la informacion®. La
participacion activa en la supervision de la gestién publica y la denuncia de irregularidades son
fundamentales para garantizar la transparencia y la rendicién de cuentas®. Los ciudadanos pueden
utilizar herramientas como los cédigos QR para verificar la autenticidad de documentos y datos, y
reportar cualquier inconsistencia a las autoridades competentes®. Ademas, la educacién y la
concienciacion sobre el uso de tecnologias de informacion son esenciales para empoderar a la

poblacion y fomentar una cultura de transparencia y responsabilidad.
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6. Desafios y Limitaciones
o Desconocimiento y falta de educacién tecnolégica.
o Problemas técnicos y de infraestructura.
o Riesgos de seguridad y privacidad.
Desconocimiento y Falta de Educacion Tecnoldgica

Uno de los principales desafios en la implementacion de tecnologias como los cédigos QR es
el desconocimiento y la falta de educacién tecnolégica entre la poblacion!. Muchas personas,
especialmente en &reas rurales o de bajos recursos, no tienen acceso a la educacion tecnolégica
necesaria para utilizar estas herramientas de manera efectival. Esto puede limitar la adopcién y el
uso de tecnologias avanzadas, creando una brecha digital que impide que todos los ciudadanos se
beneficien de las innovaciones tecnoldgicas!. Para superar este desafio, es crucial implementar
programas de alfabetizacion digital que capaciten a las personas en el uso de tecnologias basicas y

avanzadas!.

Problemas Técnicos y de Infraestructura

Los problemas técnicos y de infraestructura también representan un obstaculo
significativo?. La falta de una infraestructura tecnoldgica adecuada, como redes de internet de alta
velocidad y dispositivos compatibles, puede dificultar la implementacion y el uso de codigos
QR2. Ademas, los fallos técnicos, como problemas de conectividad y errores en los sistemas de
escaneo, pueden afectar la eficiencia y la fiabilidad de estas tecnologias2. Para mitigar estos
problemas, es esencial invertir en el desarrollo y mantenimiento de infraestructuras tecnoldgicas
robustas y garantizar que los sistemas estén bien disefiados y probados antes de su

implementacion?.

Riesgos de Seguridad y Privacidad

La seguridad y la privacidad son preocupaciones criticas en el uso de tecnologias
digitales®. Los codigos QR pueden ser manipulados por ciberdelincuentes para dirigir a los usuarios a
sitios web maliciosos o para robar informacion personal®. Ademas, la recopilacion y almacenamiento
de datos a través de cédigos QR plantea riesgos de privacidad, ya que la informacién puede ser
accesible a personas no autorizadas®. Para abordar estos riesgos, es fundamental implementar
medidas de seguridad, como la autenticacién de dos factores, el cifrado de datos y la educacién de
los usuarios sobre practicas seguras en linea®. También es importante que las organizaciones

adopten politicas de privacidad claras y transparentes para proteger la informacién de los usuarioss.
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7. Conclusiones y Recomendaciones
o Resumen de los hallazgos principales.

o Recomendaciones para mejorar la implementacion de cddigos QR en procesos
administrativos gubernamentales.

Resumen de los Hallazgos Principales

El uso de codigos QR ha demostrado ser una herramienta eficaz para mejorar la
transparencia y la eficiencia en diversos procesos administrativos. Su capacidad para almacenar y
transmitir informacién de manera rapida y precisa ha facilitado la verificacion de datos y la
autenticidad de documentos. Ademas, los cédigos QR han permitido un acceso mas amplio y gratuito
a la informacion, empoderando a los ciudadanos y fomentando una mayor participacion en la
vigilancia de los procesos gubernamentales. Sin embargo, la implementacién de esta tecnologia
enfrenta desafios significativos, como el desconocimiento tecnolégico, problemas de infraestructura y
riesgos de seguridad y privacidad.

Es importante hacer mencion al titulo de este articulo donde se pone de manifiesto como el
codigo QR desnudd a un gobierno deshonesto, ya que la utilizacion del mencionado cédigo puede
ser utilizado como una aplicacién herramienta para almacenar datos de control en los procesos
administrativos, operativos y gerenciales de cualquier naturaleza, sea publica o privada, y ser leido
rapidamente por dispositivos como teléfonos celulares, dentro de las cuales los procesos
electorales no escapan a su uso, y su desconocimiento, permiti6 que una organizacion politica la
utilizara de manera eficiente y eficaz lo que pudo dar como resultados, la obtencién de las cifras de

los resultados en las votaciones recientes, de forma rapida y con la data organizada.
Recomendaciones para Mejorar la Implementaciéon de Cédigos QR
1. Educacion y Capacitacion:

o Implementar programas de alfabetizacion digital para capacitar a la poblacién en el uso

de tecnologias como los cédigos QR.

o  Ofrecer talleres y recursos educativos en linea para mejorar la comprension y el uso de

estas herramientas.
2. Mejora de Infraestructura:

o Invertir en el desarrollo de infraestructuras tecnolégicas robustas, como redes de internet

de alta velocidad y dispositivos compatibles.

o Asegurar que los sistemas de escaneo y verificacion de cédigos QR estén bien

disefiados y probados antes de su implementacion.
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3. Seguridad y Privacidad:

o Implementar medidas de seguridad, como la autenticacion de dos factores y el cifrado de

datos, para proteger la informacién almacenada en los cédigos QR.

o Educar a los usuarios sobre practicas seguras en linea y la importancia de verificar la

fuente de los cédigos QR.
4. Transparencia y Participacion Ciudadana:

o Fomentar la participacion ciudadana en la supervision de los procesos administrativos

mediante el uso de codigos QR para verificar la autenticidad de documentos y datos.

o  Promover politicas de transparencia que permitan a los ciudadanos acceder facilmente a

la informacion relevante y monitorear las acciones de las autoridades.
5. Casos de Estudio y Buenas Préacticas:

o Analizar y aprender de ejemplos exitosos de implementacién de cédigos QR en otros

gobiernos y organizaciones.

o Adaptar y aplicar estas buenas practicas en el contexto local para mejorar la eficiencia y

la transparencia de los procesos administrativos.

o Futuras investigaciones y desarrollos tecnolégicos.
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